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 چکیده

مسائل و حل  جهتکشور  سطح هایهای اخیر بیمارستاندر سال :زمینه و هدف
اسکن پرونده کاغذی با مشکلات ذخیره و بازیابی پرونده پزشکی کاغذی اقدام به 

های نوین  فناوریپیشرفت در  .اندنموده استفاده از سیستم آرشیو الکترونیک پرونده
محرمانگی اطلاعات لذا جهت ارتقاء  ،کند را فراهم میکاربران غیرمجاز امکان دسترسی 

با در این مطالعه قصد داریم  حفاظت از داده ها لازم است.وجود قواعد و اصول  ،بیمار
ی اهی پزشکی بیماستانپرونده سیستم آرشیو الکترونیک وضعیت محرمانگیبررسی 

 محرمانگی اطلاعات ارائه دهیم. ارتقاء راستایدر  مدل اطلاعاتی اولیهاهواز  شهر

که به بررسی  این پژوهش یک مطالعه توصیفی و از نوع مقطعی است :بررسی روش
های منتخب شهر  وضعیت محرمانگی اطلاعات آرشیو پرونده پزشکی در بیمارستان

بیمارستان منتخب شهر اهواز می  77پرداخته است. جامعه پژوهش  7931اهواز درسال 
باشد. اطلاعات مورد نیاز از طریق چک لیست پژوهشگر ساخته که به صورت 

تکمیل شده  فناوری اطلاعاتمدارک پزشکی و بخش های در  ی(ا)مشاهدهحضوری
 .استفاده شده است  6172 اکسل یبرای تجزیه و تحلیل از نسخه است و

های امنیتی جهت ده علی رغم رعایت بسیاری از شاخصی انجام شطبق مطالعه ها:یافته
در تمامی مراکز تحت مطالعه به استثنای یک مورد، اخذ  ،اطلاعات حفظ محرمانگی

ی کتبی جهت عدم افشای رمزعبور و نام کاربری افراد مورد توجه قرار نگرفته تعهدنامه
 بود. 
فظ ح شود جهت بهبودتوجه به حساسیت اطلاعات سلامت توصیه می با گیری:نتیجه

 دادن نموده و پیش ازتبی ی کفرم تعهدنامه به طراحیاقدام ها بیمارستان محرمانگی،
فناوری اطلاعات و مدارک پزشکی و از مسئولین  ،اطلاعاتبه هرگونه حق دسترسی 

  اخذ آن عمل نمایند.به  کاربران، یکلیه
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 مقدمه

پرونده پزشکی بیمار منبع  های مراقبت،در سازمان

. (1) تاصلی اطلاعات مراقبت بهداشتی و درمانی اس

پرونده پزشکی بیمار شامل اطلاعاتی برای شناسایی بیمار 

و توجیهی برای تشخیص، درمان و ثبت نتایج حاصل از آن 

 ا و موضوعاتترین محوره؛ بنابراین یکی از اصلی(2)است

 ,3) اطلاعات مندرج در آن است شکی حفظ محرمانگیپز

در جامعه اطلاعاتی امروز، گردآوری، ذخیره و پردازش  .(4

های شخصی که به شکل معنادار و حجم زیادی از داده

, 0) ندشونامیده می اطلاعات اندمفیدی تعیین و تبیین شده

های سازمان و به عنوان اطلاعات همچون سایر دارایی .(0

ای برخوردار های سازمانی از اهمیت ویژهجزئی از سرمایه

. امروزه در عصر اطلاعاتی، در ایجاد ارزش (7) هستند

 .(3) چ عاملی قادر به رقابت با اطلاعات نیستافزوده هی

 در باب ارزش و اهمیت اطلاعات در جهان کنونی همین

قدر کافی است که بتوان گفت نیمی از ارزش افزوده حاصله 

 .(3) در ژاپن و ایالت متحده منشا اطلاعاتی دارد

های ، کاهش عمر مفید فرم(0) کمبود فضای بایگانی

کاغذی به دلیل شرایط نگهداری نامناسب و افزایش خطر 

و از طرف دیگر افزایش  (0) آسیب ناشی از عوامل طبیعی

روزافزون تولید اطلاعات بهداشتی موجب به کارگیری فن

اطلاعات برداری مناسب از این  های نوین برای بهرهآوری

به دنبال این  .(19) در حوزه بهداشتی و درمانی شده است

 جهتکشور  سطح هایبیمارستانهای اخیر عوامل، در سال

مشکلات ذخیره و بازیابی پرونده پزشکی مسائل و حل 

اسکن پرونده کاغذی با استفاده از سیستم کاغذی اقدام به 

استفاده از  .(11)اندنموده آرشیو الکترونیک پرونده

تکنولوژی اطلاعات و ارتباطات موجب شده که سرعت و 

به اطلاعات، روندی صعودی داشته  های دسترسیفعالیت

بسیاری از این اطلاعات دارای ماهیت حساسی  .(12) باشد

ترین تردید پرونده پزشکی یکی از مهمبی .(3)هستند

-ترین اطلاعات پزشکی افراد میمدارك و حاوی حساس

اطلاعات موجود در پرونده پزشکی، باعث  .(13, 3)باشد

شود و موارد قانونی و اخلاقی مهمی تداوم مراقبت بیمار می

  .(7) استرا احاطه کرده

پیشرفت در فناوری های نوین امکان دسترسی 

تواند امنیت این امر می کاربران غیرمجاز را فراهم می کند، 

که در این  و محرمانگی اطلاعات را به مخاطره بیندازد

صورت زمینه ایجاد مشکلات و تبعات را برای مشتریان 

کند و نارضایتی بیماران را به همراه سلامت فراهم می

 .(19) خواهد داشت

سرنوشت یک سازمان به سطوح فناوری  آنجاییکهاز  

اطلاعات و حفاظت از اطلاعات آن وابسته است  بنابراین 

های اطلاعاتی در برابر تهدیدات حافظت از این سیستم

دار میها را خدشههداخلی و خارجی که  مسئله امنیت داد

ای که نیازمند و در هر پروژه (14)شودکند مطرح می

اطلاعات شخصی حساس باشد،  سازی یا دستکاریذخیره

  .(10) آیدوجود می به

به عنوان بخشی از اصول سه گانه  امنیت اطلاعات

، یک اصل (10)و قابلیت دسترسی محرمانگی، یکپارچگی

 توجههای موثر پزشکی است، که اخلاق و فعالیت مهم در

سازی اطلاعات بیمار در آن باید حفظ شود. این به محرمانه

بیمار را  حریم خصوصیمسئله، موضوع محرمانگی و 

 .(3) استو از اولویت بالایی برخوردار (7)کندتضمین می

محرمانگی حق مسلم و اختیار تام در خصوص  

گیری از اطلاعات آوری، استفاده و بهرهکنترل نحوه جمع

ودن بسلامت منحصر به فرد اشخاص است که بعد محرمانه 

. گستره محرمانگی (3) دشواطلاعات بهداشتی را شامل می

ای و اطلاعات های کتبی یا رایانهبسیار وسیع است و فرم

 .(17) گیردمی شفاهی بیمار را در بر

تعریف سطوح دسترسی به اطلاعات، تدوین  

که چه ها و اینمصوباتی در مورد چگونگی افشا آن

ای، در چه زمانی و در چه مکانی اطلاعاتی، تا چه اندازه

کسی و با چه سطح اختیاراتی گذاشته باید در اختیار چه

دیران کلیه شود، همگی از جمله مسائلی هستند که م
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ها و مراکز بهداشتی درمانی را در سطح خرد و بیمارستان

 .(3) استهایی روبرو ساختهکلان با چالش

صدوقی و همکارانش در ارتباط با  یهدر مطالع 

ر پزشکی د ی سطوح دسترسی و محرمانگی مداركمقایسه

گونه بیان شده است که ایران این کشورهای منتخب و 

وضعیت مدارك پزشکی، محرمانه سازی و سطوح 

دور از استانداردهای جهانی  دسترسی به آن در ایران، بسیار

که متولی مدیریت بحث محرمانگی سازمانی و  است

مدارك پزشکی در ایران باشد وجود ندارد. همچنین عدم 

تطابق عملکرد بخش مدارك پزشکی بیمارستان های ایران 

های استاندارد تعریف شده در کشورهای پیشرفته با فعالیت

-های نامطلوب انجام کار، موجب انحراف فعالیتو روش

  (3)شودهای این بخش از اهداف اصلی خود می

ها  و با در نظر گرفتن حال با توجه به این چالش 

سلامت در پایش و های  بخش مدیریت اطلاعات نقش

سازی، امنیت و ارائه قوانین جهت تسهیل اقدامات محرمانه

؛ ارائه قوانین جامع و کنترل های دسترسی (7)افشا اطلاعات

های اطلاعات سلامت به قدر کافی فراهم باید در محیط

 ت بیمار،بنابراین برای حفظ محرمانگی اطلاعا (10)شود

 .(10) ها لازم استتصویب قوانین حفاظت از داده

ای پیشنهاد کردند که عرب و همکارانش در مطالعه 

جهت حفظ محرمانگی و محدود نمودن سطوح دسترسی 

؛ تصویب قوانین و همچونبه اطلاعات بیماران، اقداماتی 

ی دسترسی به ن و مشخصی پیرامون نحوهضوابط روش

ی پزشکی بیمار توسط مراجع عالی در اطلاعات پرونده

 .(10)کشور صورت بگیرد

در این مطالعه قصد داریم وضعیت محرمانگی  

هایی از شهر اهواز که ی پزشکی را در بیماستانپرونده

مدل  ا ت هستند مورد بررسی قرار دهیماسکن دارای قابلیت 

در جهت حفظ محرمانگی اطلاعات و  اولیه اطلاعاتی

از دو  ی مورد مطالعههابیمارستاندر  ارتقای آن ارائه دهیم.

نوع نرم افزار جهت اسکن سه  یکپارچگی اطلاعات ومدل 

سیستم با  هانرم افزار برخی از این  .می نماینداستفاده 

 یمی باشند و برخ لینک و یکپارچه بیمارستانیاطلاعات 

به که  دنکنعمل میسیستم اطلاعات بیمارستان  مستقل از

منظور جلوگیری از کپی غیرقانونی از قفل سخت افزاری 

 .دنبهره می بر

 

 بررسیروش 
مقطعی است که _ی توصیفیپژوهش حاضر مطالعه

ی ی پزشکبه بررسی وضعیت محرمانگی اطلاعات پرونده

دل می اسکن و پس از آن پرداخته است تا بتواند مرحله در

مناسب جهت حفظ محرمانگی اطلاعات در  اطلاعاتی اولیه

 ئهراا در سطح کشوری الکترونیک پزشکی پرونده آرشیو

ی مورد جامعهانجام گردید.  1307این مطالعه در سال دهد. 

بیمارستان دانشگاهی، خصوصی و یک  11مطالعه شامل 

ان وابسته به کمیته امداد امام خمینی)ره( شهر اهواز بیمارست

ی های پزشکی سرپایی و بستربود که فرایند اسکن پرونده

-های جاری را نیز اسکن میرا انجام داده بودند و پرونده

د. گیری انجام نشنمونه ،کل جامعه بررسینمودند و به دلیل 

 31ابزار مورد استفاده چک لیست پژوهشگر ساخته شامل 

خیر و همچنین قسمت ملاحظات و  سوال با پاسخ بله

جهت درج توضیحات تکمیلی به منظور کسب اطلاعات 

بخش با محتوای بررسی  0این چک لیست در  تر بود.دقیق

نحوه اختصاص رمز عبور به کاربران بیمارستانی، دسترسی 

به اطلاعات، وضعیت رمزگذاری اطلاعات اسکن شده، 

خرب بر اطلاعات، پشتیبانی از پیشگیری از عوامل م

مدیریت امنیت اطلاعات تدوین  اطلاعات اسکن شده و

 .شد

روایی چک لیست توسط دو نفر متخصص موضوع  

مربوطه، شامل یک نفر کارشناسی ارشد آموزش مدارك 

پزشکی، و یک نفر دکتری تخصصی انفورماتیک پزشکی با 

قات یتیم تحقبرگزاری جلسات متعددی تایید شده است و 

را به منظور داشتن درك یکسان از مفاهیم پرسش ها و اخذ 

  توجیه نمودند.مطمئن پاسخ 

توسط مصاحبه _مشاهدهبه روش  هاآوری دادهجمع

اکثر موارد چک لیست هر  در انجام شد.پژوهشگران 

 صورت ترکیبی تکمیل شد به این معنا  که هره بیمارستان ب
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 ؛ذیربط پاسخ داده شد مسئولبخش از پرسش ها توسط 

اطلاعات  ،مصاحبه شوندههر فرد  هویتیهمچنین اطلاعات 

شناسایی بیمارستان و اطلاعات نرم افزارهای مورد استفاده 

 یک باها داده ،شد. در پایانثبت در ابتدای چک لیست 

د کامل به ینآروش ترکیبی تجمیع شد تا از هر بیمارستان بر

آنالیز مورد  2910 اکسل یدست آید و از طریق نسخه

به محاس قالب جداول در توصیفی قرار گرفتند و فراوانی

یش پ ،. در پایان با جمع بندی اطلاعات به دست آمدهگردید

نگهداری اطلاعات پزشکی  نویس الگوی امنیتی حفظ و

ین نظرسنجی و تعیپس از  ی بیماران تهیه گردید.پرونده ها

مدل اطلاعاتی اولیه در  ،دیدگاه متخصصین امنیت اطلاعات

ی ، مدل اطلاعاتی نهایآنمتعاقب  تا گردیدتهیه  سطح استان

انند از بتوا هبیمارستانو  شود ملی تهیه الگوی و در نهایت،

 آن در قالبی استاندارد استفاده نمایند.

 
 

 يافته ها

در یازده بیمارستان شهر اهواز  های مطالعاتییافته

نشان داد که بیش از نیمی از افراد شرکت کننده در مطالعه 

فناوری بودند که در دو حیطه مدارك پزشکی و  مونث

 . حداکثر تعداد شرکتندتخصص و فعالیت داشت اطلاعات

رده  تعداد کمی دری سنی سی تا چهل و کنندگان در رده

 .بودسنی بالای پنجاه سال 

های مربوط به تاییدیه ورود خش شاخصدر ب

اطلاعات )نحوه اختصاص نام کاربری و رمز عبور به 

های تحت مطالعه در مورد کاربران( اکثریت بیمارستان

 قبل از اشتغال در فناوری اطلاعاتمعرفی کاربران به واحد 

واحد، اختصاص نام کاربری و رمز عبور منحصر به فرد 

تند و رعایت این موارد، برای عملکرد مشابه و یکسانی داش

آموزش آشنایی  فوق . در بخششدانجام میهر کاربر 

 لاعاتیاط نرم افزار سیستمهای محرمانگی ویژگیکاربران با 

یک  در. تنها مراعات می شدطور کامل به بیمارستان

بیمارستان آیتم مربوط به تعهدنامه کتبی عدم در اختیار قرار 

عبور یک کاربر به سایر کاربران دادن نام کاربری و رمز 

در هفت  تنها  شد. در مطالعه انجام شده رعایت می

-یای تغییر مان به صورت دورهبیمارستان رمز عبور کاربر

 .کرد

های تمامی بیمارستان های موجودبر اساس یافته

، دسترسی به اطلاعات اسکن شده برای هر تحت مطالعه

غلی ماهیت ش اساس برسطح دسترسی تعریف شده  ،کاربر

 رفتهگو مسئولیت هر کاربر معیار تعیین سطح دسترسی قرار

بود. امکان ابطال حق دسترسی در زمان مورد نیاز )نظیر 

ماموریت آموزشی و دوره بازنشستگی( در تمامی مرخصی، 

ها در این بخش شد. سایر یافتهها رعایت میبیمارستان

های مورد مطالعه، حاکی از آن است که اکثریت بیمارستان

را جهت ردگیری دسترسی به  Logاستفاده از سیسستم 

این در حالی است که در هفت  نموده اند.اطلاعات تایید 

صورت   Logای و منظم از سیستمبیمارستان، بازبینی دوره

 گرفت.می

ای وضعیت رمزگذاری اطلاعات اسکن شده به گونه

لعه، های تحت مطابود که تنها سه بیمارستان از بیمارستان

 .نمودندرعایت می

به منظور پیشگیری از عوامل مخرب بر اطلاعات، 

های امنیت شبکه برای ها از نرم افزارتمامی بیمارستان

اده ها استفها و فایروالاقدامات حفاظتی نظیر آنتی ویروس

ی اافزارها به صورت دورهکردند که بروزرسانی این نرممی

 شد.و منظم انجام می

 های اسکن شده، امکان ویرایش فرمدر سه بیمارستان

های حاوی اطلاعات های جانبی به رایانهو اتصال حافظه

از  بیمارستانهمین تعداد  .سلامت افراد وجود داشت

ها سخت افزارهای سالم جهت جلوگیری از آلوده شدن آن

 کردند. نسبت به بدافزارها استفاده نمی

، کلیه های اسکن شدهدادهدر بخش پشتیبانی از 

رد خه پشتیبان عملکی نسها در ارتباط با تهیهبیمارستان

در حالی که شش بیمارستان این اطلاعات  مشابهی داشتند

ذخیره شده را در محلی خارج از اتاق سرور نیز نگهداری 

 .می نمودند

در بخش مدیریت امنیت اطلاعات اکثریت 

ای های حفاظتی مناسب برها استفاده از مکانیسمبیمارستان
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ایمنی اطلاعات بیماران خاص ) مانند بیماران مبتلا به ایدز 

کار مشخصی  و ساز و عایت ننمودهیا بیماران روانی( را ر

ا ه. یافتهدر اختیار نداشتند خاص هابرای موارد بیماری

ای هنشانگر آن است که در هشت بیمارستان از بیمارستان

عنوان مسئول پاسخگویی و تحت مطالعه فردی را به 

رعایت مقررات مربوط به سطوح دسترسی و محرمانگی 

ی پزشکی تعیین شده است. در هفت بیمارستان پرونده

ی حاوی سیستم اطلاعاتی به های عدم اتصال شبکهآیتم

 یاینترنت و یکپارچه بودن آرشیو الکترونیکی پرونده

ده این یت گردیبیمارستان رعاسیستم اطلاعات پزشکی با 

ه بیمارستان مورد مطالعه آیین نامه ندرحالی است که در 

یکپارچه سازی اطلاعات اسکن شده با سیستم اطلاعات 

ورد های م. در اکثریت بیمارستانوجود نداشت بیمارستان

مطالعه جهت اطمینان از نوع علکرد )صحت اسکن( رعایت 

-هایی بصورت تصادفی صورت مینظارت بر انجام تست

ی واگذاری و به کارگیری اطلاعات نامهی آیینتهیه گرفت.

اسکن شده به کاربران داخلی و خارجی به ترتیب در شش 

 هشت بیمارستان وهفت بیمارستان وجود داشته است. در

ی واگذاری مورد نحوه ای درمورد مطالعه تعهد نامه

ی بیمارستان درخصوص افشای غیر اطلاعات اسکن شده

ن شده وجود نداشت. در ارتباط با مجاز اطلاعات اسک

نامه و برنامه اجرایی مدیریت بحران امنیتی در ی آیینتهیه

مواقع اضطراری در راستای مدیریت بحران تعداد 

-تهیه و داقل تعداد خود )پنج بیمارستان(ها در حبیمارستان

سک )خطر( امنیتی در شش ی مدیریت رینامهی آیین

 ت.گرفته اسصورت می بیمارستان

 

  بحث

 تمامی بیمارستان ها قبلطالعه نشان داد کارکنان این م

از شروع به کار با قوانین مربوط به محرمانگی نرم افزار 

که این مطلب همسو با شوند سیستم  اطلاعاتی آشنا می

در تمامی  داشتباشد که بیان فر میپژوهش زاهدی

 عه پرسنل مدارك پزشکی قبل از شروعواحدهای مورد مطال

های خود در ارتباط با رازداری به کار با وظایف و مسئولیت

در . (29)شدندو محرمانگی اطلاعات بیماران آشنا می

نیز عنوان شده که نیازهای سازمان خدمات  یپژوهش

درمانی در قبال مسئولیت محرمانگی با سایر مشاغل تفاوت 

اطلاعات بهداشتی بنابر خاصیت دارد و شاغلین مدیریت 

ها و تجاربی که دارند بسیاری از مهارت ها را دارا زشآمو

ها را از اهمیت حفظ آنآموزش کاربران  باشند.می

شود که کاربران کند و باعث میمحرمانگی آگاه می

مسئولیت پذیری بیشتری در حین کار با اطلاعات اسکن 

های ی بیمارستان. در همه(21)شده از خود نشان دهند

ی عبور مجزا برای همه کاربری و رمز مطالعه شناسه مورد

شد که در این راستا شیخ رفته میکاربران در نظر گ

ابومسعودی و همکاران نیز بیان داشتند که هر کاربر دارای 

شناسه کاربری و رمز عبور مجزا بوده و از دسترسی افراد 

 شود. ناشناس جلوگیری می

 هایبیمارستانج این پژوهش، در تمامی طبق نتای

اساس ماهیت شغلی و  مورد مطالعه برای هر کاربر بر

تایج شود که این نمسئولیت کاربر حق دسترسی تعیین می

 .با نتایج پژوهش شیخ ابومسعودی و همکاران مطابقت دارد

آنها نیز در این زمینه به این نتیجه رسیدند که سطح دسترسی 

باشد. همخوانی یی کاری آنها مکاربران با توجه به حیطه

سطح دسترسی با ماهیت شغلی موجب جلوگیری از افشای 

 .(22) شوداطلاعات برای افراد فاقد صلاحیت می

با توجه به اینکه بیشتر بیمارستان ها اطلاعات اسکن 

عات عدم رمزگذاری اطلا ،کردندشده را رمزگذاری نمی

ی افراد غیرمجاز از استفادهء تواند سو اسکن شده می

بنابراین وجود الزامی  .موجب شوداطلاعات پزشکی را 

برای تضمینی تواند جهت رمزگذاری اطلاعات می

صورت دسترسی افراد غیرمجاز قادر  محرمانگی باشد تا در

 به رمزگشایی و خواندن آن ها نباشند.

در این مطالعه تمامی بیمارستان ها در حیطه ی 

پیشگیری از عوامل مخرب از نرم افزار های امنیت شبکه 

ای ن نرم افزارها را به صورت دورهکردند و ایاده میاستف

شیخ ابومسعودی و همکاران در  نمودند.به روز رسانی می

پژوهشی به این نتیجه رسیدند که بنا به اهمیت بالای 
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های لازمی ات بیماران لازم است سیاست گذاریاطلاع

تواند شبکه را در برابر ی آتش میاستفاده از دیوارههمچون 

فیک ناخواسته و هم چنین نفوذ دیگران به کامپیوترها ترا

حفاظت کند و استفاده از کنترل های فنی به منظور قفل 

 صفحه نمایش در زمانیکه کاربر محل خود را ترك کرده و

یکی از نتایج پژوهش در  .(22) کندیا با سیستم کار نمی

این زمینه استفاده از قفل سخت افزاری به منظور جلوگیری 

عدم اتصال حافظه های جانبی به رایانه  از کپی غیرقانونی و

های حاوی اطلاعات سلامت افراد بود که مطابق با آن 

ابومسعودی و همکاران نیز در پژوهشی بیان داشتند که 

جهت جلوگیری از کپی برداری اطلاعات سیستم ها باید 

درگاه های اتصال حافظه های قابل حمل غیرفعال باشد. به 

مل مخرب در همه زمینه ها باعث طور کلی پیشگیری از عوا

 .(22)تضمین ایمنی اطلاعات می شود

ها نسخ ی بیمارستانبراساس این پژوهش همه

پشتیبانی از داده های اسکن شده را تهیه می کنند ولی تنها 

در شش بیمارستان این نسخ را در فضایی خارج از اتاق 

بنابرین در صورت از بین رفتن  .سرور نگهداری می کنند

 .نها وجود نداردیابی دوباره ااطلاعات امکان باز

در حیطه مدیریت امنیت اطلاعات یافته های این 

پژوهش حاکی از آن است که هشت بیمارستان مورد مطالعه 

فردی را به عنوان مسئول پاسخگویی و رعایت مقررات 

مربوط به سطوح دسترسی تعیین می نمودند که همسوی با 

که در کشور  نشان داد و زاهدی فر  ان مطالعه ی بهنام

پرسنل مدار پزشکی به عنوان حافظ محرمانگی اطلاعات 

بیماران محسوب شده و ضمن آشنایی آنان با رازداری و 

محرمانگی اطلاعات بیماران، پاسخگوی موضوعات 

محرمانگی اطلاعات و رعایت حفظ امنیت اطلاعات پرونده 

  .(23, 29)بیماران می باشند

 به منظور حفظ محرمانگی اطلاعات توصیه میلذا 

دام کتبی اقبه طراحی فرم تعهد نامه ی  شود بیمارستان ها

 ،اطلاعات فناوری واحد مسئولین اشتغال از یشنموده  و پ

 و سایر کاربران  به اخذ آن عمل نمایند. پزشکی مدارك

 مدل اطلاعاتیهمچنین پژوهشگران علاقمند می توانند این 

را در استان های سطح کشور بررسی نموده تا منجر اولیه 

 به ارائه ی الگوی ملی گردد. 
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Abstract  

Background and Objective: In recent years, in order to solve 

problems related to the storage and retrieval of paper-based 

medical records, the hospitals scan those using imaging systems. 

New technology development allows unauthorized access to data 

therefore, data protection rules and principles are required to 

maintain the confidentiality of patients’ information. In the 

present study, we investigated the confidentiality of electronic 

archive of medical records in hospitals in the city of Ahvaz and 

suggest a primary model for maintaining and enhancing data 

confidentiality. 

Materials and Methods: This is a descriptive cross-sectional 

study that investigates the confidentiality of electronic archive of 

medical records in selected hospitals of Ahvaz in 2019. The study 

population includes 11 selected hospitals. The required data were 

gathered through a researcher-made checklist completed in 

person (by observing) at Medical Record Department and 

Information Technology Units. Frequency tables were provided 

by Excel software (Ver 2016). 

Results: According to the study, despite various security criteria 

to protect the confidentiality of data, obtaining written letter of 

commitment for non-disclosure of the password and username 

had been ignored in all the centers under study except one.  

Conclusion: Considering the sensitivity of health data, it is 

recommended that hospitals develop a written form as letter of 

commitment to improve confidentiality. They should require 

information technology and medical documents officials as well 

as all users to fill in the form before they can access any type of 

medical data.  
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